Anti

Pravention von (Online)-

Radikalisierung

Antisemitismus, Verschworungserzahlungen und die extreme

Rechte im Netz
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An Trager mediale pfade e.V. mgggle

Als Verein far Medienbildung entwickelt medialepfade.org
innovative Konzepte, um neue mediale Pfade des Lernens
und der Beteiligung zu erkunden.

Beispielprojekte:

e Jugend hackt (Coding fur Jugendliche)

e KiezStory (WebVideo-Projekt mit
Jugendlichen)

e DataSkop (Algorithmen verstehen)
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An Projekt AntiAnti

@wirsindantianti

Padagogische Ansatze: Medienpadagogik, Politische
Bildung, Primar-/Universalpravention

Themenbereiche: Rechtsextremismus, Antisemitismus,
Islamismus, Diskriminierung, Verschworungsmythen

Projektpfeiler: Workshops fur Jugendliche, Fortbildungen
fur padagogische Fachkrafte
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Radikalisierungspravention

Primarpravention

e Arbeit mit allen Zielgruppen
e peinhaltet Medienkompetenz &

diskriminierungssensible politische Bildung
e Kritische Reflektion als Ziel

e nicht geeignet fur stark radikalisierte Jugendliche



Anti

Ausgangslage

ldeologien der Ungleichwertigkeit sind weit verbreitet
und stellen eine gesamtgesellschaftliche
Herausforderung dar

Extrem Rechte Einstellungen, Antisemitismus und
Islamismus als drei relevante menschenfeindliche
Einstellungen in Deutschland

Social Media und TikTok als spezifischer Raum der
Verbreitung
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Radikalisierung

e |nfragestellung normativer Ordnungen

e ein komplexer Prozess, der auf mehreren
Ebenen stattfindet

e historisch, kulturell, institutionell, etc....

e Normativ offen und nicht zwingend negativ
(bsp. Frauenrechtsbewegung, Civil Rights
Movement)

Quelle: PRIF Report 5/2018
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Online-Radikalisierung

e Einfacher Zugang zu ungepruften Inhalten

e einfache Losungen fur komplexe Zusammenhange
(Stichwort: Verschworungserzahlungen)

e Fake News, Hate-Speech, Algorithmen

e Professionalisierung von ideologischen Akteur_innen

e ABER: keine Online-Radikalisierung ohne psychosoziale
Grundlagen offline

» Medienbildung, Informationskompetenz und kritisches
Denken zentral fur Pravention
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Online vs Offline?

e es gibt keine gesonderten "online-Versionen" von
gruppenbezogener Menschenfeindlichkeit
e der digitale Raum bietet aber:

= einfachen Zugang

= neue Formate

grolde Reichweite

weniger Widerspruch

Anonymitat

oft Straffreiheit

= Online Radikalisierung zieht haufig offline Taten
nach sich
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Social Media

Beliebtheit von Social Media unter Jugendlichen
entwickelt sich dynamisch, ideologische Akteur_innen
folgen Nutzungstrends.

Relevante Plattformen sind unter anderem :

e |nstagram, TikTok

e Video-Streaming (YouTube, Bitchute, Twitch)
e Messenger-Dienste (Telegram, WhatsApp)

e Gaming-Plattformen (Discord, Steam)

e Foren und Imageboards (reddit, 4chan)



Antl

Social Media

Extrem rechte Akteur_innen vermitteln ihre Inhalte
strategisch:

o |ifestyle-Formate (Musik, Kleidung, Gaming, Sport,
Naturschutz, Esoterik)
e Handlungs- und Gesellschaftsvorstellungen fliel3en

subtil ein
e Strategische Nutzung von Trends, Challenges,

Memes, Emojis und Hashtags
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TikTok

e wichtige Informationsquelle und Suchmaschine fur
Jugendliche

e Moderationslucken bei TikTok
e tendenziell provokanter und skandaloser Content, weil
mehr Reaktionen durch Emotionen statt Sachlichkeit
Engagement-Logik
=P algorithmisches Empfehlungssystem
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Antidemokratische
Akteur:innen auf TikTok

o TikTok soll Resonanzraum erweitern

(v.a. junge Menschen erreichen)

® \Wissen um die Moderationsrichtlinien der Plattform

(Shadowbans etc., Drittaccounts)

e Strategien sehr divers, keine einheitlich Strategie (Reposts,

Mass-Content, Desinformation, "Lebensgefthl")

e TikTok weniger akteurszentriert --> Viralitat einzelner Videos

und Trends
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Strategien

Derailing (Online-Diskussion werden gezielt "entgleist")
Dogwhistling (Bsp. "Tag X", "white boy summer")

Hashtags besetzen und Umwegkommunikation
Mitmachstrategien und Aufrufe (bsp. "Stolz-Monat")
Gegenseitiges taggen (traffic)

Engagement-Logik (Beitrage, die besonders emotionalisieren)
Para-Soziale Beziehungen (crossmediales Auftreten)

Okonomische Interessen (Promotion von Vertrieben)

13



nuy

Warum die .AfD.

Oder hier als Kombination mit der schlagenden Faust und der Deutschlandflagge plus Mittelfinger-Emoji in der
Beschreibung.

ATTILA HILDMANN @ O @ x

G E Gl ;o Lo, Jhttps://t.n

beliebtes Symbol zusehen: Die zwei Blitze. Fiir die rechtsextreme

KVLTgamer'> | (nicht Roland) @kvitgamer
W @

n.

Der Twitteraccount, der zur rechtsextremen Gaming-Gruppe der
Jdentitdren” namens ,Kultgames” gehért, verwendet den ,Pepe”-
Frosch und die ,Clown World*-Emojis.
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Verschwoérungsideologische
Akteur:innen

Beispiel "New World Order"

«![ vodafone.de & 15:18 75 % &
!l vodafone.de & 15:16 74 % (%

< A < 2

#weltordnung #nwoexposed

m Zu Favoriten hinzufiigen
m Zu Favoriten hinzufiigen

[

KNEEL FOR THE CROSS

So in both 2020 8 2021

* Lockdowns poshobeans
and covid money foiled
to reach all the needy
people[Ugandans)=...

IMPERIALISMUS
PART 1

But in a few weeks,
vaccines of more than
enaugh types have
reached all corners of
New World Order 4 the country @@
Protocols Exposed:

A
£~ PUSH IT, LIKE

Weltordnung IT YOUTUBE
KOMI

And Still you can't see
this red flagh .okkk. |

E i I N

Klassische antisemitische Narrative werden neu codiert und

chiffriert transportiert
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Verschworungsideologien

P Melden

4 _ FOIge -

SO will man uns brainwashen... #nwo #fairtalk #bezmenov #fy
A 0_
@ a6k @ 343 @ G »

https://www.tiktok.com/@ketzerderneuzeit/video/7182 Link kopieren

g I0rem1psum2
Bravo ' .. Einer der wach im Kopf ist!

-§ vontino3
¥ Hat er es echt zu fair talk geschafft. Die Sendung
gefallt mir.

ﬂ Ahmad
- Liebe dich

Kommentar hinzufiigen @ @
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Verschworungsideologien

Anti

17



Anti

Verschworungsideologien

Beispiel "Rothschild-Mythos"

Die Rothschild Kontrolle __ 16. Dezember 2018

Liste von Banken

und unter Kontrolle der

m Besitz.

n3 ! Pk, 2%
» “ ~ < e~ s A
OTASCHIIEIS™ &
lnaiun. 0% LA X8 _

M

Klassische antisemitische Motive und
Bildsprache: Vermeintliche
Weltherrschaft im Hintergrund,
"Strippenzieher", Bild des Finanzkapitals
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d' TikTok

Y Fiirdich
Qe Folge ich

@ Erkunden D

X LIVE

Vorgeschlagene Konten
;, youneszarou @
Yz

dawgmemes
Memes

gamanderlopez
Gamander Lépez

‘ juliagisella @

juliagisella

‘ jacob_rtt @
jacob rott

Alle anzeigen

Konten, denen ich folge

o volkslehrer
Volkslehrer-Fan

fairtalktv

Suchen

r.una_nds
Runa ND!

Nachrichten ‘ 8

599 Folge ich
B3 Runa_offiziell [J

& instagram.com/runa_offiziell...

4694 Follower 37K Likes

Videos & Gefallt

i line
Sc\\a\(ensp\e\ istonl

Alva - Vergiss nicht! Schattenspiel ist jetzt onl...

<+ Hochladen

ve o

JETZT ONLINE! ?
AT 4

-« Schattenspiel -« Jetzt online! & w1 Bautzen weiterhin stabill... Bautzen bleibt stabil!

App holen
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Beispiele rechtsextremer Rap von NDS (Neuer
Deutscher Standard)

1 » ) 1197249 0 B &L= O3

Komplott & Chris Ares - Betonblock
363.591 Aufrufe - 17.04.2018 iflp 4678 &1 1047 P TELEN =y SPEICHERN ...
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Lifestyleformat Kampfsport

( Finde &hnliche Inhal P Melden

::g alex.kdn
Alex.KDN - 4-9
Tickets: ticket-efn@proton.me

Weitere Informationen zur Gala am 6. Mai in Kiirze.

06.05. - Budapest

mehr

1 Originalton - Alex.KDN

Q227 @ 2 n @ ﬁ »

https://www tiktok.com/@alex. kdn/video/72201250124. Link kopieren

STEVEN FELDMANN

00:06/01:02

00:04/00:18

F Melden

feld_maennchen_nrw
Feld_maennchen_nrw - vor6 T.

W

Gesperrt.
#st Id n #live #tiktokd, hland #feldmann #german
#inked #deutschland #instagram #steven #respect mehr

1 Originalton - Feld_maennchen_nrw

@ @ 2 R 34 @ 0 »

https://www.tiktok.com/@feld_maennchen_nrwivideol...  Link kopieren

@ Nérp MetpoBuy P.D.56
Mach doch 4-50 andere Accounts auf & wie andere
auch.... Folg dir auf jeden Fall bei allen &

@ Dirk Krause506
Nicht drgern lassen

viktorfeldmann5

A e e P e e

Kommentar hinzufiigen @ @
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Verschworungserzahlungen der neuen
Rechten

(Fromaicrenats | Q) » "Grol3er Austausch"

@ ignazio_salvini
W& Original-Audio
"

00:06/00:15

"Chiffre 'SOFOS' Und Felndblld LGBTQ|*"« Gefallt berndweissblau und weiteren Personen

ignazio_salvini I} Ottawa - Eltern-Protest gegen Soros LGBTQ-AGENDA
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00:20/00:25

R Melden

ketzer_support
Ketzer_Support - 4-10

Sollte ein biolgoscher Mann in ein Fitnesstudio fiir Frauen gehen
diirfen ? #60sekundenpodcast #ketzer #ketzerderneuzeit
#queergottesdienst #Igbtq #fyp #furdich #kontrovers #lghtqi
#lgbtaia #gendern #kritik #diskussion #fypss #viral

1 Originalton - Ketzer_Support

® =z @o N s

<tok.com

Kommentar hinzufliger

@

support/video

72204

mehr

»

Link kopieren

"Lifestyle Formate" von "Ketzer der Neuzeit"

Erfolgreiche Formate werden

kopiert (Bsp. StralRenumfragen)
Normalisierung von rechten Ideologien
Auftreten, Sprech und Drehorte nicht mir

rechter Ideologie assoziiert
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e my husband
drives ﬁdurs ## |t it works for you | think that is great not my thing.
. o

straight. M

cowldn’t be

#*

Trend #tradwives und #stayathomegirlfriend

P Meld : o Rt
eiden ® Antifeministischer Schwerpunkt
. herblessedhome Folge ich
@i ashley - 2-17
. n pod n " "

love my hubby & #traditionalgenderroles #tradwife #marriedlife Trad Itlon VS. MOderne
#doublestandard #happymarriedlife #womendontdrive
#homemaker #homemakingmama .
7 WHY ARE PPL USING THIS SOUND - John Phillips Zlelgru ppe junge Frauen
@ 29061 @ o7 M o @ G »

https://www.tiktok.com/@herblessedhome/video/7201 Link kopieren

OilPatchBunny
Passenger princess life is the best life ,‘-f-

ﬂ princess2u1980

_,# that girl
¥ oo you're heading to your parents house cause he

Kommentar hinzufiigen @ ®
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Suchen 4+ Hochladen V Ia o

victoriaakln
victoria™

‘: Nachrichten :‘rg‘/

325 Folge ich 6741 Follower  61.4K Likes

Herman

Videos & Gefallt

#“ #embracenature ... @ #raditional ... I've tried = #germany ... @ #past #europe ... Better times, better soci... « #traditionwoman ...

D30112957559098650 | 7 -l R
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Neu Rechte Asthetik

Erkennungsmerkmal "Fashwave Optik" und

"Tradwave Optik"

® Popkulturelle Bezuge

® Verherrlichung eines "traditionellen" Lebensstils
® politische Message wird subtil eingestreut
°

Sound als zentrale Verbreitungsstrategie

26


https://s3.amazonaws.com/media-p.slid.es/videos/1079752/pbpx6Eyr/ssstik.mp4

Anti

Die Rolle von Sounds auf TikTok

original sound o e
Schizo__Lifter
40 Videos

You look lonely #fyp ... one day I've tried #germany ... :/ #fyp #foryou ...

® Sounds fungieren auf TikTok sowohl als Teil des Videos,
als Meme und als Hashtag

® Bestimmte Milieus nutzen gleiche Sounds

® Erschlielung neuer Zielgruppen uber die Nutzung

spezifischer Sound

27



Weitere Akteure der extremen Rechten

Beispiel "amandina_vomrhein"

amandina vomrhein Gefolgt ™/ Nachricht senden .

193 Beitrdge 3.587 Follower 694 abonniert

Re Id BoBdorf »{

Personlicher Blog

"Erfiille die Quote fur kerndeutsche Frauennamen”
Student & Aktivist @lukreta_official

Reisen, Hardcore und Politik

o

‘t.me/freinweiblich

Abonniert von lukreta_official, lehmannlieschen, ja_deutschland und 3 weiteren

Medienhighli... Vorsitze 2022 Rein weiblich

B BEITRAGE & REELS (&) MARKIERT




Beispiel "amandina_vomrhein"

WA T s e

Besetzung von aktuellen politischen Themen

Versteckte Symbolik rechter Gruppierungen
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Islamistische Akteur_innen

MUSLIMA WIRD' &
IRTTIN L BEANDELTE

1Y RS ‘.',

s i Imgwiv
MANNER? GEss

e -y

i —_swt - (B 1y
=7 TN
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https://www.tiktok.com/@youngmuslimofficial/video/7335851229207121185
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Islamistische Akteur_innen

DIE FRAU

UMMAH MIND

@ ummahmind -

. ummahmind Liebe Schwestern, ihr seid die tragende Saule
K_, der Familie und die Krone unserer muslimischen Ummah #

£

Vergesst niemals euren Wert den euch Allah s.w.t gegeben hat

Wir halten die Familie am Laufen, erziehen die nachste
Generation und stérken unseren Mannern den Riicken! [

Diese Leistung verdient Wertschatzung und Anerkennung und
deshalb darfst du auch mal etwas in Dich investieren! @

Denn nur wenn es dir gut geht, kannst du dich auch um alle
anderen kiimmern @

#muslimah #muslimbusiness #muslimbusinesswoman
#femaleempowerment #empowerment #muslimmom
#ummahmind #mamiherz #ummmikail #workshops #coaching
#mindsetpush #kindermindset #personlichkeitsentwicklung
#erfolg #islam #kindererziehung #investiereindichselbst
#muslimmindset #islamicmindset

154 Wo

petyy.i Dies vergessen viele und alle was wir tun, wird als
selbstverstandlich angenommen.

Geféllt 1Mal Antworten

. hxryr_a %
15

Gefallt 1 Mal Antworten

. geloescht_8998 @

152 . Gefillt1Mal Antworten

@ amatallah_amatullah MashaAllah

152 Wo. Gefallt 1Mal Antworten
B artstudio_c.a W

Qv

Geflit 136 Mal
M

@ Kommentieren ...
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Islamistische Akteur_innen

@ ummahmind - Folgen
U M MI \ I I M | N D @ ummahmind Wir beraten Dich kostenlos zu unseren

Projekten.
KO sten | ose Tel efo g be ratun g DT]r:lusesr; das alles nicht alleine durchstehen. Allah hat uns zu

einer Familie gemacht. Wir schaffen es zusammen!

"Kennst du das..."

#Mindset-Push #Depression #traurig #Kkummer #Mindset
#erfolg #zusammenhalt #deutschemuslime

Ich bin nur  Ich schreie Ich fahle Ich fGhle L
noch meine mich mich
gestresst! Kinder an! depressiv! ausgelaugt!
Ich
Ich bin so vernachlassige
demotiviert ! mein Jenseits!

Mit Allahs Erlaubnis
haben wir die
Losung!!

_ A oQv
Wir beraten Dich gerne kostenlos Gofillt 46 Mal

telefonisch: Melde Dich Uber Instagram- UmmahMind / 8. August 2023
oder per Email: Ummahmindl@gmail.com

@ Kommentieren ...
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Methoden-Labor

Ihr habt jetzt Zeit euch mit verschiedenen Methoden
zu dem Thema Online-Radikalisierung zu
beschaftigen.

Uberlegt schon wahrenddessen, in welchem Rahmen
die Methoden sinnvoll sein konnen, welche Starken
sie haben oder wie sie eingebettet werden mussen.

Uberlegt aber auch, wo es eventuelle Grenzen und
Fallstricke gibt.
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Was kickt
-
die KI?
Folgeich  Fur dich

Legende
Scrollen
Creator folgen
Video liken
TikTok kommentieren
TikTok merken
Post teilen
Audio aufrufen
Hashtag aufrufen
Beschreibung aufrufen
Wischen
Video nochmal schauen
Watchtime:
Video unter 3 Sek. schauen
Video pausieren
Video zuriick
Geschenk machen
Suchen

Video melden/ uninteressant

#fo ryou Ubersetzung anzeigen

ﬁ OO Video erneut veréffentlichen
~N ™

Home Freund*innen Posteingang Profil

CC BY 4.0 Tk
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getbadnews.com/de
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https://getbadnews.com/de

Anti

Memory-Spiel:
Online-Strategien Rechter Akteur_innen

NEVER [LOSE YOIUR

A10.CLASSIC

. jﬁ

|
352 Kommentare X

WY These feds are getting more and more
creative...

&

@ nmillions must drink ayran even billions
= .

&

AR
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Was tun als Padagog*in?

e Politische Bildung

m kritisches Denken im politischen Raum
= Ambiguitatstoleranz
= Empowerment

e Medienbildung

= Medienkompetenz
» digital literacy
= |[nformationskompetenz

e Auseinandersetzung mit jugendlichen
Lebens- und Erfahrungswelten

m Verstehen und sich beziehen
= "The Kids Are Alright"
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Ant Zugange

Sensibilisierung fur Diskriminierung und Vorurteile

® Positionierung, Diskussion und Umgang

e Reflektion von eigener Identitat, Solidaritat,
Haltung

Aktive (Medien)Arbeit

® Eigene Verschworungsmythen erstellen, Memes
erstellen

e Kahoot!-Quiz, Fake-News-Spiel
Angeleitete Analyse von ideologischen Inhalten

® Videoinputs und Diskussion
® Social Media-Kanale der Akteure
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Politische Urteilskraft
starken

e Politische und gesellschaftliche Fragen

diskutieren
e Themen von Jugendlichen aufgreifen

= Raume schaffen
= Quellen bereitstellen

e Grundlegendes Wissen uber

= politische Prozesse und Institutionen
m Politisches Spektrum & Codes
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Hinterfragende und
anerkennende Haltung

e Betroffene schutzen
e |ndividuen nicht auf einzelne Meinungen
reduzieren

= selten geschlossene Weltbilder
= verschiedene Intentionen berlcksichtigen

e Nachfragen statt Belehrungen

e Zeit fUr gemeinsame Recherchen und
Quellenbeurteilung

e selbst auskunftsfahig werden/Haltung
entwickeln
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Jugend und Radikalisierung

Handreichung "Protest, Provokation
oder Propaganda” von ufuq e.V.

e Jugend als Lebensphase des Ausprobierens, Abgrenzens,
der Frustration und der Radikalitat

= Zugewandt-Hinterfragende Haltung der Padagog*in

= Raum fur Fehler und Entwicklung

= Keine Reduktion der Person auf einzelne Aussagen

= Falle gefestigter Weltbilder und Gewalt bendétigen
Weiterleitung an andere Stellen
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Feedback
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Linkliste zu Online-Radikalisierung

E L4

Folgt uns auf Instagram! Elg.-:."ﬂ



